1 TELECHARGEMENT DE L’APPLICATION MOBILE
D’AUTHENTIFICATION MICROSOFT

Télécharger I'application mobile d’authentification « Microsoft
Authenticator » via I'’Apple Store ou le Google Play Store >

9

2 CONFIGURER LA DOUBLE-AUTHENTIFICATION

Veuillez prendre note que Microsoft peut mettre a jour la méthode de configuration et que les
captures d’écran ne refleteront plus la réalité. N’hésitez pas a contacter votre centre de support Tl

en cas de besoin.

1. A partir de votre ordinateur https://aka.ms/mfasetup
corporatif, se rendre sur le site de
Microsoft pour configurer votre
compte d’authentification.

2. Cliquer « Suivant ».

B2 Microsoft
marie-julie.belanger@ia.ca
Plus de renseignements exigés

Votre organisation exige plus de renseignements afin
de garder ce compte sécurisé



https://aka.ms/mfasetup
https://aka.ms/mfasetup

3. Authentifiez-vous avec votre
adresse courriel professionnelle.
Si vous étiez déja authentifié,
VOus pouvez sélectionner votre
compte comme sur la capture
d’écran a gauche. Sinon, entrez
vos informations tel que demandé
sur I'écran de droite.
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Choisir un compte

Connexion avec votre compte professionnel

marie-julie.belanger@ia.ca

Mot de passe

+ Utiliser un autre compte

Connexion

Tout acceés ou usage non autorisé est strictement
interdit. En utilisant ce service, vous acceptez
I'adhésion a la politique de sécurité de I'information
de I'lndustrielle Alliance. Toute activité ne respectant
pas la bonne conduite d'utilisation du service sera
considérée comme un abus, pouvant entrainer une
poursuite administrative et judiciaire.

4. Sélectionner « Application
mobile » et « Recevoir les
notifications pour
vérification ».

Cliquer « Configurer ».

Vérification de sécurité supplémentaire

en ajoutant une vérification par téiéphone 4 votre mot de passe. Regardez La vidé

Etape 1 : Comment devons-nous vous contacter?

T

erl ! ticator.
5. Une fenétre avec un code QR o =
s’affichera. = ]
DMpPIEtes les élapes tes r er votre apphcat Dile.
Poursuivre a I'étape 6 sans sllez Fappica ft Authenticator pour Wind . ,
cliguer « Suivant ». spplication, ajoute . ez & Comphe prolession :
En cas d’échec, répéter
I'étape 4.
n e e Nag ntre atons suvantes dan e a
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3 CONFIGURER MICROSOFT AUTHENTICATOR

Veuillez maintenant utiliser votre appareil mobile

6. Ouvrir 'application Microsoft

Authenticator. 6
7. Autoriser Authenticator a P
envoyer des notifications. « Authenticator » & vous
envoyer des notifications?
S’applique pour Apple seulement. i e e G
Cette étape a déja été faite lors O i
du téléchargement pour Android.
Refuser Autoriser

8. Défiler les écrans suivants.

vl Bell LTE

Se connecter sans mot .

de passe Ajouter tous

vos comptes

Entrez votre nom d'utilisateur,

puis utilisez I'application pour
terminer la connexion.

L'application prend en charge les
comptes Microsoft et les autres
comptes, tels que Github ou
Dropbox.

Ignorer

Rester connecté a
d'autres applications
Microsoft principales

Lorsque vous ajoutez votre
compte Microsoft a cette

annlinatian VAt nlauras nae 3

Commengons !

9. Cliquer « OK » a l'avis de
confidentialité des données.

Confidentialité des données

Nous collectons les données d'utilisation
non personnellement identifiables pour nous
aider a améliorer I'application. Vous pouvez

désactiver cette option dans les paramétres.
Apprenez-en plus sur le Forum aux questions
disponible dans le menu Aide.

0K




Ajoutons votre premier compte !

Pour obtenir de l'aide, consultez la section
Aide dans le menu

professionnel ou scolaire ».

Quel type de compte ajoutez-vous ?

=. Compte personnel ®

=. Compte professionnel ou scolaire ®

Autre compte (Google, Facebook, etc.) ®

12. Cliquer « Autoriser ».

&) Autoriser
Authenticator a
prendre des photos
et enregistrer des
vidéos?

REFUSER  AUTORISER

13. Scanner le code QR a I'écran de
I'ordinateur (code obtenu a I'étape
5).

Note : Si vous avez un message de
code expiré, refaire les étapes 4 et
5 puis les étapes 9, 10 et 12 de la
présente procédure pour générer et
scanner un nouveau code.




14. Cliquer « ET VOILA » &
l'information au sujet des
notifications.

B RINE =0 80% @ 3:29 p.m.
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Vérifier les
notifications

Vous pouvez désormais vérifier
rapidement si vous avez des
notifications en attente.

ETVOILA!

15. Un code d’authentification
s’affiche et confirme que votre
configuration est fonctionnelle.

Ne pas fermer I'application.

Laisser I'appareil mobile de cété et
revenir a 'appareil sur lequel
apparait votre code QR.

wilBell UE 09:32

Comptes

Industrial Alliance

044 325~




Retourner maintenant a I'appareil sur lequel vous avez généré le code QR.

16. Cliquer « Suivant » dans la
fenétre comportant le code que
vous venez de scanner.

17. Cliquer « Suivant » de nouveau.

Vérification de sécurité supplémentaire

Sécuriser votre compte en ajoutant une vérification par téléphne & votre mot de passe. Regardez la vidéo pour savoir comment sécuriser votre compte

Etape 1:C d vous ?

Application mobile [v]

Comment voulez-vous utiliser 'application mobile?
®  Recevoir les notifications pour vérification

O utiliser le code de vérification

Pour utiliser ces méthodes de vérification, vous devez configurer |'application Microsoft Authenticator.

18. Approuver lorsque la notification

apparait sur votre appareil mobile.

Patienter pendant la configuration.

Celle-ci peut prendre quelques -

minutes.

En cas d’échec, cliquer « Réessayer nicatic g catio

))- e €Z repondre a |la cation sur votre appare

Approuver la connexion ?

Industrial Alliance
@ia.ca

Refuser Approuver




19. Indiquer un numéro de
téléphone au cas ou perdriez
I'accés au mobile.

Cliquer « Terminer ».

Vérification de sécurité supplémentaire

de passe. Regardez la vidéo p

Etape 3 : Au cas ol vous perdriez I'accés a l'application mobile

vl

21. Assurez-vous que votre option
préférée est « M’aviser grace a
Papplication ».

Si I'option est déja bien configurée,
vous avez terminé.
Si vous devez changer l'option,

n’oublier pas de Cliquer «
Enregistrer ».

Note : Il est normal que le pays soit
Etats-Unis.

Vérification de sécurité supplémentaire

Lorsque vous vous connectez avec votre mot de passe, vous devez aussi répondre 3 partir d'un appareil enregistré. Ceci rend plus difficile pour un pirate informatique de
se connecter avec seulement un mot de passe volé. Regardez fa vidéo pour savoir comment sécuriser votre compte

quelle est votre option préférée?

Nous utiliserons cette option de vérification par défaut.

I M'aviser grice 3 I'application @I

comment voulez-vous répondre?
Configurez une ou plusieurs de ces options. En savoir plus

M Téiéphone d'authentification Etats-Unis (+1) [v] 4185203515
O Téléphone professionnel Sélectionnez votre pays ou région[ V]
Poste

[ Autre téléphone
d'authentification

Sélectionnez votre pays ou régioi[ V]

M Appli d'authentification ou jeton Configurer I'application d'authentification

restaurer multi-factor authentication sur les appareils déja de confiance

Vos numéros de téléphone ne seront utilisés que pour la sécurité du compte. Des frais de téléphonie et de textos standards seront appliqués.
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